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Abstract. The predominant computational paradigm in data storage and pro-
cessing is cloud computing. This in turn demands high availability and fault-
tolerant computing resources. Among the numerous options for existing soft-
ware, DRBD appears as an efficient solution for this purpose in the Linux ope-
rating system. The objective of this work is to improve the functioning of DRBD
when used in the cloud in a dynamic scenario such as the Internet, where va-
riations in bandwidth and latency occur. In the end, a decrease in errors and
replication time was observed when using a link with high latency (800ms).

Resumo. O paradigma computacional predominante no armazenamento e pro-
cessamento de dados é a computação em nuvem. Esta por sua vez demanda por
recursos computacionais de alta disponibilidade e tolerante a falhas. Dentre as
inúmeras opções de softwares existentes, o DRBD aparece como uma solução
eficiente para este fim no sistema operacional Linux. O objetivo deste trabalho
é melhorar o funcionamento do DRBD quando utilizado na nuvem em cenário
dinâmico como é a Internet, onde ocorrem variações de banda e latência. Ao
final se observou a diminuição de erros e tempo de replicação quando utilizado
um link com alta latência (800ms).

1. Introdução
De acordo com [Srivastava and Khan 2018], atualmente vivenciamos a era da computação
em nuvem na industria da Tecnologia da Informação (TI). Pode-se destacar uma enorme
diversidade de aplicações que utilizam este tipo de tecnologia, como por exemplo:
NetFlix1, YouTube2, Facebook3, Instagram4, Spotify5, dentre outros. Com base nessa
observação, pode-se concluir que as soluções que buscam proporcionar alta disponibili-
dade de serviços hospedados na nuvem são muito relevantes.

A alta disponibilidade é um conceito que busca garantir que um sistema compu-
tacional esteja sempre disponı́vel para o usuário, mesmo na presença de falhas. Uma ma-
neira de garantir isso é utilizando redundância, que consiste em fazer o espelhamento de
dados de um dispositivo de bloco entre diferentes servidores. Um exemplo de ferramenta

1https://www.netflix.com/
2https://www.youtube.com/
3https://www.facebook.com/
4https://www.instagram.com/
5https://www.spotify.com/br/



para alcançar a alta disponibilidade através da redundância é o DRBD6 (Distributed Re-
plicated Block Device). Trata-se de um software cuja principal finalidade é a replicação
de dados de um nodo principal para um nodo redundante, que é utilizado em caso de
falhas no primeiro [REISNER 2020].

Para garantir a efetividade no espelhamento dos dados, o DRBD conta com um
detector de defeitos baseado em timeout. Isso significa que o servidor redundante periodi-
camente envia mensagens do tipo “are you alive?” para o servidor primário, que por sua
vez deve responder com uma mensagem do tipo “i’m alive” em um determinado tempo
limite de resposta (timeout) [CHAVES 2014].

Estimar um valor de timeout preciso pode ser bastante complexo, pois a eficácia
do serviço baseado neste parâmetro depende bastante das caracterı́sticas da rede na qual
o sistema atua. Em outras palavras, instabilidades na rede, como por exemplo perdas e
atrasos na entrega de pacotes, podem interferir na replicação correta dos dados. Neste
sentido, um valor de timeout muito pequeno pode fazer com que falhas sejam detectadas
mais rapidamente, porém, com uma probabilidade maior de falsos positivos. Em contra-
partida, com um valor de timeout maior, falsos positivos são menos frequentes, ao preço
de uma detecção de falhas mais demorada [CHAVES 2014].

Para sanar estes problemas, os detectores de falhas adaptativos são capazes de
trabalhar com variações nas condições de rede, alterando dinamicamente seu timeout.
Com base nisso, este trabalho propõe a implementação de um modelo baseado em In-
teligência Artificial que considera variáveis como a latência de rede sobre a Internet e
largura de banda disponı́vel para calcular o RTT (Round Trip Time) e ajusta dinamica-
mente o parâmetro de timeout do DRBD.

Este artigo está organizado da seguinte forma: a Seção 2 apresenta um referencial
teórico sobre Inteligencia artificial, Computação em Nuvem, Tolerância a Falhas e Alta
Disponibilidade. A Seção 3 apresenta os trabalhos relacionados. A Seção 4 apresenta a
metodologia do trabalho. A Seção 5 são apresentados os resultados dos experimentos e
finalmente, na Seção 6 as conclusões e trabalhos futuros são apresentados.

2. Referencial Teórico
Nesta seção são apresentados os principais conceitos necessários para compreensão do
trabalho proposto. Aborda-se a linha de computação em nuvem, tolerância a falhas, sis-
tema de alta disponibilidade e, ao final, são relatados os trabalhos cientı́ficos diretamente
relacionados ao tema proposto.

2.1. Inteligência Artificial
A definição de Inteligência Artificial (IA) é algo bastante discutido e não há um consenso
sobre o seu real significado. Essa dificuldade origina-se no problema de definir inicial-
mente o que é inteligência humana, podendo ser definida basicamente sobre três acepções
distintas: i) teológica: vista como um dom divino dado ao homem; ii) filosófica: fonte
da intelectualidade; iii) psicológica: capacidade de resolver problemas. No âmbito da
computação, normalmente refere-se a inteligência artificial como uma disciplina do co-
nhecimento humano para sistemas que pensam e agem como humanos ou logicamente
[PEREIRA 2020].

6https://www.linbit.com/drbd/



Um teste clássico proposto por Alan Turing consiste em colocar um humano inte-
ragindo com uma inteligência artificial sem saber desse fato. Caso o humano não consiga
distingui-la, pode-se assumir que trata-se de inteligência artificial. Um sistema computa-
cional necessita ter pelo menos as seguintes capacidades para se passar por um humano:
processamento de linguagem natural, representação de conhecimento, raciocı́nio automa-
tizado e aprendizado de máquina [PEREIRA 2020].

De acordo com [PEREIRA 2020], a inteligência artificial pode ser historicamente
dividida em quatro momentos distintos: i) (1943-1950): inı́cio das pesquisas voltadas para
desenvolvimento de neurônios artificiais; ii) (1951-1969): surgiram os primeiros compu-
tadores capazes de jogar xadrez, provar teoremas, imitar o raciocı́nio humano, linguagem
natural e aprender por analogia; iii) (1970-1980): neste perı́odo o entusiasmo diminui
devido a limitações no processamento e armazenamento dos dados; iv) (1981-presente):
retorna a ser uma área de pesquisa muito ativa devido ao surgimento de novos recursos
tecnológicos.

De acordo com [PEREIRA 2020] apud [BARRETO 2001], existem três abor-
dagens para inteligência artificial: i) conexionista: baseia-se no fato que é suficiente
para criar IA a reprodução completa do cérebro humano. Exemplo: redes neurais; ii)
simbólica: aceita como suficiente um conjunto de sı́mbolos e regras de manipulação
dos mesmos. Exemplo: sistema especialista; iii) evolucionária: baseia-se na teoria da
evolução proposta por Darwin, onde operações genéticas de mutação e recombinação são
utilizadas. Exemplo: algoritmo genético. Pode-se ainda combinar as três abordagens
existentes em uma nova abordagem denominada hibrida, onde o objetivo é encontrar uma
melhor solução para um problema muito especifico.

Redes neurais são um ramo da IA que trata de modelos computacionais inspirados
na compreensão biológica do sistema nervoso central de animais, com foco no cérebro,
seus neurônios e suas ligações complexas. Um neurônio pode ser modelado matemati-
camente como um somatório de todos os seus valores de entrada, cada um multiplicado
por respectivo peso. O resultado do somatório é aplicado a função de ativação (função
sigmoide) com a finalidade de tornar a saı́da mais normalizada [Abiodun et al. 2018].

Figura 1. Topologia de uma tipica rede neural [Abiodun et al. 2018].



A Figura 1 apresenta uma rede neural construı́da pela camada de entrada (ama-
relo), a camada oculta (branco), e camada de saı́da (verde). Os pesos estão representados
por W e os nodos de bias estão na cor violeta.

O treinamento de uma rede neural consiste em encontrar um conjunto de pesos
que façam a ela se comportar aquedadamente com os dados de treinamento. O algoritmo
mais empregado para a fase de treinamento é o Back Propagation7, que propaga o erro da
saı́da para entrada, ajustando os pesos com base na derivada da função de ativação.

2.2. Computação em Nuvem

O nome da computação em nuvem advém do fato de que sempre utilizou-se uma nuvem
em desenhos esquemáticos para representar a Internet. Pode-se afirmar que trata-se de
um paradigma de computação onde essencialmente os dados são armazenados na Inter-
net (nuvem). A alguns anos atrás a computação em nuvem era vista com uma tendência,
atualmente já pode ser considerada uma realidade. Fatores como a maior oferta de In-
ternet banda larga e disseminação do uso de smartphones são sem dúvida os principais
responsáveis por tornar realidade [TECMUNDO 2020].

O essencial desse paradigma é tornar disponı́veis os dados do usuário em qualquer
local e com o mı́nimo possı́vel de softwares necessários para o funcionamento. A mai-
oria das aplicações demanda apenas um browser. Alguns casos também podem utilizar
aplicativos.

De acordo com [SOFTLINE 2020], essencialmente existem três modelos de
computação em nuvem:

• SASS - Software as a Service (Software como Serviço): modelo que oferece o
software fim já instalado, necessitando o mı́nimo possı́vel de configuração para co-
locar a solução em funcionamento. Exemplos: Gmail8, Dropbox9, Google Drive10

• PASS - Plataform as a Service (Plataforma como Serviço): oferece a plataforma
necessária já configurada. Em outras palavras, o usuário deve apenas se preocupar
com o desenvolvimento do software necessário para o seu caso. Pode-se destacar
como exemplo o Google Cloud Plataform11

• IASS - Infrastructure as a Service (Infraestrutura como Serviço): neste mo-
delo, comercializa-se o hardware de um datacenter. Diferentes parâmetros de
configuração estão disponı́veis: número de CPU, quantidade de memória RAM,
espaço em disco, tráfego mensal de rede. Trata-se do modelo mais flexı́vel, con-
tudo exige maior demanda de trabalho para instalar todos os softwares necessários.
Exemplo: máquina virtual na Digital Ocean12

Além disso, a nuvem também pode ser classificada de acordo com o acesso às
suas informações em [QINETWORK 2020]:

• Nuvem pública: todos os dados estão disponı́veis para qualquer usuário na Inter-
net.

7https://en.wikipedia.org/wiki/Backpropagation
8https://mail.google.com/
9https://www.dropbox.com/

10https://drive.google.com/
11https://cloud.google.com/
12https://www.digitalocean.com/



• Nuvem privada: os dados estão restritos a apenas quem possuir credenciais de
acesso à nuvem.

• Nuvem hı́brida: trata-se da junção das duas anteriores, onde de acordo com a
necessidade os dados podem ser públicos ou privados.

2.3. Tolerância a Falhas

De acordo com [NUNES 2020], um sistema é tolerante a falhas quando o mesmo continua
desempenhando o seu papel num cenário onde ocorrem falhas de software ou hardware.
Para o usuário, essas falhas devem ser imperceptı́veis dentro das limitações impostas ao
sistema tolerante. São exemplos de técnicas de tolerância a falhas os sistemas redundantes
(confiabilidade) e de alta disponibilidade.

Na literatura se encontram diversas denominações para os conceitos básicos
da área. Neste trabalho optou-se por utilizar as definições apresentadas por
[WEBER et al. 1990]. A falha está associada com o nı́vel mais básico, ou seja, o hard-
ware. Aqui se pode citar como exemplos a queima de um disco rı́gido e a alteração de
bits na memória RAM. O erro por outro lado ocorre no universo da informação, ou seja,
quando é algo de interesse do usuário. Cabe observar que uma falha pode não resultar em
erro, pois pode ser que afete algo irrelevante para o usuário. Já o defeito é quando ocorre
a manifestação do erro causado pela falha, visı́vel para o usuário. Na Figura 2 podem ser
visualizados os conceitos apresentados e seu universo.

Figura 2. Universo da falha, erro e defeito [WEBER 2003].

Na tolerância a falhas o maior objetivo a ser alcançado é a dependabilidade
(tradução para o termo inglês dependability). Ela indica a qualidade do serviço forne-
cido por um dado sistema e a confiança que deve ser depositada no mesmo. Na Tabela 1
se apresenta as principais medidas de dependabilidade[WEBER 2003].

Tabela 1. Medidas de dependabilidade [WEBER 2003].
Dependabilidade dependability qualidade do serviço oferecido
Confiabilidade reliability capacidade de atender a especificação,

dentro das especificações
Disponibilidade availability probabilidade de um sistema estar

operacional num determinado instante
Segurança safety probabilidade do sistema executar a sua

função ou descontinuar para não provocar
dano

Segurança security proteção contra falhas causadas por
ameaças maliciosas



Dentre as acima citadas, a mais utilizada em sistemas de informação é a confiabili-
dade, que na prática é descrita por meio das seguintes medidas: taxas de defeitos, MTTF,
MTTR e MTBF. Na tabela 2 se pode visualizar as medidas citadas [WEBER 2003].

Tabela 2. Medidas de confiabilidade[WEBER 2003].
Taxa de defeitos failure rate, número esperado de defeitos em um

hazard function, perı́odo de tempo
hazard rate

MTTF mean time to failure tempo até a primeira ocorrência do
defeito

MTTR mean time to repair tempo médio para reparo do sistema
MTBF mean time between tempo médio entre falhas

failure

As principais técnicas existentes para alcançar a dependabilidade são: i) prevenção
de falhas, ii) tolerância a falhas, iii) validação e iv) previsão de falhas.

2.4. Alta Disponibilidade

Um sistema de alta disponibilidade tem como principal função estar disponı́vel o maior
tempo possı́vel. Em outras palavras, o sistema deve estar disponı́vel mesmo na presença
de falhas [PEREIRA 2005].

Para atingir essa caracterı́stica, são utilizadas soluções tanto em nı́vel de hardware
quanto em nı́vel de software. Geralmente para que um sistema tenha alta disponibilidade,
são utilizadas técnicas de hardware e de software em conjunto. No caso de alta disponi-
bilidade em hardware, uma das alternativas é baseada na redundância de máquinas, re-
dundância de links e espelhamento dos dados. A alta disponibilidade através de software
é obtida por meio de controle de serviços e monitoramento [FILHO 2002].

A disponibilidade de um sistema pode ser calculada por meio da equação 1
[WIKIPÉDIA 2020b].

Disponibilidade = 100 ∗ HorasAtivo−HorasInativo

HorasAtivo
(1)

Na Tabela 3 se pode visualizar o tempo downtime em anos ou meses de acordo
com o percentual de disponibilidade pretendido ou apresentado.

Tabela 3. Tempos de disponibilidade [WIKIPÉDIA 2020b].
Disponibilidade (%) Downtime/ano Downtime/mês
97% 10 dias 22:48:00 0 dias 21:36:00
98% 7 dias 7:12:00 0 dias 14:24:00
99% 3 dias 15:36:00 0 dias 7:12:00
99,9% 0 dias 8:45:35.99 0 dias 0:43:11.99
99,99% 0 dias 0:52:33.60 0 dias 0:04:19.20
99,999% 0 dias 0:05:15.36 0 dias 0:00:25.92



Como se pode observar na tabela acima, quanto maior a disponibilidade menor é
o tempo que um sistema pode ficar indisponı́vel. Para alcançar uma alta disponibilidade
(maior que 99,99%) maiores recursos de redundância devem ser empregados para que o
tempo entre a falha e sua correção sejam diminuı́dos ao máximo. Essas soluções acabam
por incrementar substancialmente os custos operacionais envolvidos.

Uma forma de obter a alta disponibilidade por meio de software, consiste em uti-
lizar vários nodos, e replicar o seu sistema de arquivos. Dessa forma, caso um nodo apre-
sente falha, os outros podem assumir o provimento do serviço. Essa abordagem também
possibilita aumentar a capacidade de processamento por meio de distribuição de carga en-
tre os nodos. Caso um nodo principal apresente falha, um nodo secundário deve assumir
o seu papel.

Um software bastante utilizado para realizar a replicação do sistema de arquivo
com a finalidade de alcançar a alta disponibilidade é o DRBD. A seguir são apresentados
alguns aspectos sobre o DRBD que são relevantes para o desenvolvimento deste trabalho.

2.5. Estudo de Caso: DRBD
O DRBD é um software open source que possibilita a criação de um sistema de ar-
quivos distribuı́do que pode ser comparado com um RAID nı́vel 1, porém sobre uma
rede TCP/IP. Para funcionar, o software necessita de dois dispositivos de armazenamento
iguais (partição em disco): um configurado como primário e outro como secundário.
Após essa configuração inicial, todo o conteúdo do disco primário é replicado no disco
secundário e, posteriormente, apenas as alterações realizadas no disco primário são trans-
feridas para o disco secundário, evitando a necessidade de copiar todo o conteúdo do
disco primário novamente [WIKIPÉDIA 2020a].

A sua configuração é realizada no diretório /etc/drdb.d/. Nesta pasta encontram-
se configurações globais, comuns e de recursos. Recomenda-se que as configurações de
recursos sejam colocadas em arquivos externos com a extensão “res” e importadas no
arquivo principal.

O software possui três tipos diferentes de protocolos que se diferenciam pela
forma como consideram o término da sincronização. A seguir são apresentadas as ca-
racterı́sticas de cada um. Protocolo A (assı́ncrono): considera como término de escrita
quando a mesma encontra-se persistida no disco local e enviada pela rede. Protocolo B
(semi-assı́ncrono): considera como término de escrita quando a mesma encontra-se per-
sistida no disco local e confirmado a recepção no disco remoto. Protocolo C (sı́ncrono):
considera como término de escrita quando a mesma encontra-se persistida no disco local
e remoto.

As configurações mais importantes são as que se encontram na seção net, e se
referem aos ajustes de configuração da interface de rede.

• sndbuf-size: tamanho do buffer de envio do socket TCP.
• rcvbuf-size: tamanho do buffer de recebimento do socket TCP.
• timeout: tempo aguardado para abandonar a conexão TCP após a detecção da

perda de comunicação com o nodo secundário.
• connect-int: caso não seja possı́vel conectar ao dispositivo DRBD remoto ime-

diatamente, o DRBD continua tentando se conectar. Com esta opção, você pode
definir o tempo entre duas tentativas.



• ping-int: se a conexão TCP/IP ligando um par de dispositivos DRBD ficar ociosa
por mais de um segundo, o DRBD irá gerar um pacote keep-alive para verificar se
seu parceiro ainda está ativo.

• ping-timeout: o tempo que um nodo tem para responder a um pacote keep-alive.
• max-buffers: limite de páginas de memória usada pelo nodo secundário do DRBD

no recebimento.
• ko-count: caso o nó secundário não consiga concluir uma única solicitação de

gravação dentro do timeout, ele é expulso do cluster.
• max-epoch-size: o maior número de blocos de dados entre duas barreiras de es-

crita.
As estatı́sticas de funcionamento do DRBD podem ser encontradas no arquivo

/proc/drbd.

3. Trabalhos Relacionados
No trabalho de [ANTONI et al. 2014], os autores apresentam o uso de alta disponibilidade
para segurança da informação em aplicações Web. Apresentou-se um novo modelo de alta
disponibilidade usando o servidor Web Ngnix previamente configurado como proxy re-
verso para distribuir a carga entre os dois nodos configurados com o DRBD (replicação
do sistema de arquivos do Linux). Também implementou-se a replicação de um banco de
dados relacional do tipo master/master, mas utilizando o conceito de endereço IP com-
partilhado entre os modos.

[CHAVES 2014] apresenta um modelo para configurar dinamicamente o
parâmetro de timeout do DRBD, baseado na média ARIMA. O modelo proposto utiliza
com variáveis a latência da rede em uso no momento e possibilita ajustes mais precisos
e reais da aplicação em questão. Neste trabalho ajusta-se o parâmetro timeout de acordo
com atraso na rede no intuito de otimizar a detecção de falhas de nodos de replicação,
resultando na diminuição de falsos positivos para nodos indisponı́veis.

Em 2019, [TOMAZONI and FIORIN 2017], realizaram um estudo comparativo
de ferramentas de espelhamento de dados para prover alta disponibilidade. No trabalho
comparou-se os softwares livres DRBD e RSync. O comparativo foi realizado consi-
derando os seguintes indicadores: tempo de execução, uso de CPU, uso de memória e
tráfego de rede. Ao final, observou-se que tanto o DRBD como o Rsync utilizam a ca-
pacidade máxima da rede para transmitir os dados. Convêm mencionar que o Rsync não
realiza a replicação dos dados em tempo real, devendo ser executado por meio de uma ta-
refa agendada. Desta forma, apenas o DRBD é indicado para uso em alta disponibilidade
em tempo real.

Como se observou, o DRBD é uma solução bastante utilizada para pesquisas
práticas na área de tolerância a falhas e alta disponibilidade, por ser um recurso bastante
flexı́vel, permitindo implantar uma diversidade de serviços sobre a sua plataforma tole-
rante a falhas. A detecção de falhas da replicação é fundamental pois o software trabalha
com replicação em tempo real, um cenário fundamental para construir a nuvem.

4. Metodologia
Este trabalho se propõe a ajustar de forma dinâmica os parâmetros de detecção de nodos
offline do software DRBD. Para tanto, é proposto o uso da Inteligência Artificial para
monitorar a latência e banda disponı́vel entre nodo primário e secundário.



A partir dessas informações, uma Inteligência Artificial será treinada para con-
figurar dinamicamente o parâmetro timeout-ping do DRBD. Este parâmetro é utilizado
pelo software como um timeout a fim de detectar a indisponibilidade de um nodo. Caso a
resposta do nodo não retorne antes do tempo configurado, o mesmo é considerado indis-
ponı́vel.

Como já mencionado anteriormente, em um cenário dinâmico, como é o caso da
Internet, ambiente onde acontece a computação nuvem, o mesmo não pode ser conside-
rado como fixo. Este ajuste visa obter melhores resultados sobre a abordagem tradicional
adotada pelo software, onde o parâmetro é constante. A Figura 3 apresenta um fluxograma
da metodologia proposta.

Figura 3. Metodologia do trabalho.

Os testes foram realizados em dois cenários distintos. O cenário 1 é a tradicional
implementação da replicação do DRBD, onde o parâmetro de timeout tem um valor fixo.
Este cenário foi utilizado como controle. No cenário 2, o valor é ajustado de forma
dinâmica pela inteligência artificial. A Figura 4 ilustra os dois cenários propostos para
realizar a comparação e avaliar a proposta deste trabalho.

Figura 4. Cenário de testes.

Para realizar a comparação dos dois cenários propostos acima, foram utilizadas as
estáticas de funcionamento do DRDB, conforme Figura 5.



Figura 5. Estatı́sticas do DRDBs.

As estatı́sticas devem ser interpretadas de acordo com a seguinte nomenclatura:
i) ns: dados enviados na rede; ii) nr: dados recebidos na rede; iii) dw: dados gravados
no disco rı́gido; dr: dados lı́quidos do disco rı́gido; iv) al: número de atualizações dos
metadados; v) bm: número de atualizações da área de bitmap dos metadados; vi) lo:
solicitações abertas para o subsistema de E/S; vii) pe: pedidos enviados ao parceiro, mas
que ainda não foram respondidos; viii) ua: solicitações recebidas pelo parceiro, mas que
ainda não foram respondidas; ix) ap: solicitações de E/S de bloco encaminhadas para o
DRBD, mas ainda não respondidas; x) ep: número de objetos de época; xi) wo: método
de ordem de escrita usado; xii) oos: quantidade de armazenamento atualmente fora de
sincronia.

Os experimentos foram realizados com um dataset composto por diferentes ti-
pos de arquivos tradicionalmente utilizados na nuvem, como por exemplo, arquivos de
imagem, arquivos de áudio, vı́deos, documentos de textos e arquivos em formato PDF.
Os mesmos arquivos foram copiados para uma partição replicada de 500mb. A Figura 6
apresenta algumas informações sobre os arquivos utilizados, como seus nomes, data de
criação e respectivos tamanhos.

Figura 6. Dataset de testes.

5. Resultados e discussão

A primeira etapa do desenvolvimento deste trabalho consistiu no treinamento da IA para
que fosse possı́vel apreender a determinar o RTT da rede de acordo com a largura de
banda (100kbit até 1gbit) e latência (10ms até 450ms). Para isso foi desenvolvido um
script que foi alimentando com parâmetros obtidos a partir de uma simulação realizada
com o módulo NeTem13 do Linux. O script desenvolvido para medir o RTT pode ser
observado na Figura 7.

13https://wiki.linuxfoundation.org/networking/netem



Figura 7. Script para medir o RTT.

Na Figura 8 se pode visualizar a progressão do RTT de acordo com a latência no
eixo x. Cada série do gráfico representa uma largura de banda diferente.

Figura 8. RTT medido para treinamento da IA.

O eixo x representa a latência da rede, enquanto o eixo y representa o RTT mesu-
rado. Observa-se a influência no aumento do RTT nos casos onde a largura de banda do
link é menor.

Após a obtenção dos dados, usou-se o Weka14 para treinar a IA com duas diferen-
tes topologias. A primeira consiste em usar uma rede neural com entrada de números reais
e com mais de uma camada oculta, a segunda representa cada uma das combinações de
entrada como classes e possui apenas uma camada oculta. As Figuras 9 e 10 representam
respectivamente as topologias acima mencionadas.

14https://www.cs.waikato.ac.nz/ml/weka/



Figura 9. IA com números.

Figura 10. IA com classes.

Após o treinamento constatou-se por meio da métrica RMSE (Root Mean Square
Error) os erros apresentados por cada uma das topologias propostas, quanto menor o
seu valor mais aproximado dos valores originais. A rede com a topologia de classes
apresentou melhores resultados na predição dos valores para o RTT, ficando com RMSE
de 0,4; a rede a com números reais obteve RMSE de 5,68. Durante os treinamentos
da IA também foi realizado um teste com Regressão Linear, ficando o RMSE em 5,17.
Outro ponto levado em consideração para utilizar o modelo baseado em IA é o fato de ser
uma abordagem mais flexı́vel e adaptável, num futuro onde se poderia acrescentar novos
elementos ao modelo, bastaria apenas realizar um novo treinamento. Construiu-se um
programa em Java para calcular o timeout com base no modelo de rede neural obtido com
o Weka. O mesmo é executado durante o script de testes da Figura 11.



Figura 11. Script de testes.

Os testes foram realizados para um link de 100mbits. Optou-se por esta taxa de
transmissão por ser o valor do padrão Fast Ethernet (IEEE 802.3u) presente na maioria
dos computadores. Os dois cenários (RTT fixo e RTT ajustado com IA) foram analisados
por meio da contagem de bits enviados pelo nodo principal (send), bits recebidos pelo
nodo secundário (receive) e bits gravados em disco no nodo secundário (write). Caso os
três valores sejam idênticos, não ocorreram perdas de pacotes, portanto não houve erros.



A Tabela 4 apresenta os resultados para cinco diferentes testes de replicação com
a variação da latência de 10ms até 800ms e ping-timeout com valor fixo de 300ms. O
valor fixo da latência foi escolhido com base na mediana dos valores de latência testados.
Nesta situação, 50% dos elementos são menores que o valor e 50% são maiores.

Tabela 4. Testes Cenário 1 (Controle).
latência jitter mı́n ping máx RTT send receive write erros seg.

10 1 10,0 10,6 11,7 300 222088 222088 222088 0 24
100 10 79,4 94,5 117,0 300 222072 222072 222072 0 25
300 30 270,9 292,7 333,2 300 222072 222072 222072 0 57
500 50 437,6 486,6 543,4 300 222136 222136 222136 0 170
800 100 720,9 817,1 959,8 300 224064 223948 223948 116 4640

Observa-se que ocorreram perdas de pacotes onde a latência foi muito maior que
o ping-timeout, verifica-se que foram enviados mais bits do que os recebidos. Tal fato
indica que houve encerramento do socket TCP durante a replicação, ocorrendo a perda de
pacotes por meio do não recebimento em tempo do pacote keep-alive.

No caso onde a IA atuou medindo a latência do link e determinando o valor do
RTT, com base no modelo construı́do de IA, o parâmetro ping-timeout foi ajustado dina-
micamente. Nesta situação não ocorreram perdas de pacotes TCP durante a replicação
dos dados. A Tabela 5 apresenta os resultados dos testes no cenário 2 (IA).

Tabela 5. Testes Cenário 2 (IA).
latência jitter min ping max RTT send receive write erros seg.

10 1 9,8 10,9 11,7 100 222092 222092 222092 0 24
100 10 79,1 96,0 112,1 100 222072 222072 222072 0 29
300 30 294,2 307,9 316,9 600 222136 222136 222136 0 116
500 50 464,4 506,1 559,0 900 222136 222136 222136 0 191
800 100 692,7 820,6 919,4 900 222096 222096 222096 0 3803

Para facilitar a compreensão dos resultados, foram elaborados gráficos para de-
monstrar os RTTs e erros nos dois cenários de testes. Estes gráficos são apresentados nas
Figuras 12 e 13.

Figura 12. Erros no cenário 1. Figura 13. Erro no cenário 2.



Novamente se observa a inexistência de erros no cenário com a IA atuando. Os
erros ocorridos acabam por interferir no tempo de replicação, pois demandam que os
blocos com problemas sejam reenviados pelo DRBD.

A seguir são apresentadas as conclusões deste trabalho, bem como possibilidades
de trabalhos futuros.

6. Conclusão e trabalhos futuros

Este trabalho apresentou o emprego da inteligência artificial para configurar de forma
dinâmica o software de alta disponibilidade DRBD. A abordagem proposta possibilita o
ajuste especı́fico do parâmetro de timeout do socket TCP usado na replicação dos dados
em um ambiente de computação em nuvem. A inteligencia artificial foi treinada para
configurar o RTT de acordo com a latência e largura de banda do link.

Após os experimentos com um link de 100mbits, onde se comparou o parâmetro
configurado de forma estática (controle) com o dinâmico ajustado pela IA, se obser-
vou que em cenários de nuvem, onde a latência do link de replicação é bastante grande
(800ms), a abordagem proposta neste trabalho apresentou um menor número de erros e,
no caso do cenário de controle, o tempo de execução foi maior, pois devido aos erros
houve necessidade de retransmissão de pacotes.

Assim, conclui-se que o objetivo deste trabalho foi atingido de forma totalmente
satisfatória, pois a abordagem proposta apresentou resultados esperados nos testes reali-
zados. A partir disso, é possı́vel afirmar que a configuração dinâmica do parâmetro de
timeout através do uso de IA pode tornar o detector de falhas do DRBD mais eficiente na
implementação de sistemas de alta disponibilidade.

Como sugestão de trabalhos futuros é possı́vel realizar testes com link de outras
larguras de banda (10mbit, 500mbit, 1gbit) e com tamanhos maiores de dataset e partição
de replicação.
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tolerância a falhas.
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